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Adatvédelem azinterneten
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Az interneten sokan és sokféleképp probal-
kozhatnak személyes adataink megszerzésé-
vel. Miel6tt ratérnénk arra, hogy ennek ugyan
mi értelme lehet, nézziik maris e lecke legfon-
tosabb mondanivalojat!

Mindig az legyen a kiindulépontunk, hogy
nem adunk meg masnak személyes adato-
kat! Ha valaki a személyes adatainkrol érdek-
|6dik, ez legyen az alapveté hozzaallas. Ettol
akkor térjlink csak el, vagyis akkor adjunk
meg adatot, ha

e nekiink is fontos, hogy a masik ember vagy cég tudja az adatainkat, és

e meg vagyunk gyézédve arrdl (akar utanajaras Gtjan), hogy ez a masik ember vagy

cég nem tud vagy nem fog visszaélni az adatainkkal!
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» Nem mindig lehetink biztosak benne, hogy ki
Ul a képernyd tuloldalan
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Az e-vil

Mik is azok a személyes adatok?
Vannak olyan adatok, amelyek benniinket mint személyt azonositanak (azaz megkilon-
boztetnek mindenki mastdl). Ilyen adat

e anevink,
az édesanyank sziiletési (régebbi kifejezéssel: lednykori) neve,

a személyi azonosité szamunk,

a szliletésiink helye és ideje,

a tarsadalombiztositasi azonositd jellink (taj), amelyet els6sorban orvosnal, gyogy-
szertarban hasznalunk, és

e azaddoszamunk.

Ezeket az adatainkat a hivatalos életben, példaul iskolai beiratkozaskor, munkahelyre
valé belépéskor, lakcimvaltozaskor, orvosnal, biztositaskotésnél, bankban vagy épp lakas,
auto adasvételekor kotott szerz6désekben hasznaljuk. llyenkor meg kell adnunk 6ket. De
ha ellendrizetlen helyen, példaul egy-egy honlap kérdéseire valaszolva adjuk meg ezeket
az adatokat, akkor visszaélhetnek veliik, példaul a honlap szamunkra teljesen ismeretlen
Uzemeltetsje esetleg a neviinkben eljarva intézhet ligyeket.

Kérdés

Hogyan lehet visszaélni a fenti adatokkal? Nyugodtan eressziik szabadjara a fantaziankat,
valdszinlileg semmi olyan nem fog az esziinkbe jutni, amit ne kdvettek el mar sokszor ma-
sok személyes adatainak birtokaba jutd, rosszindulati embertarsaink.

Vannak olyan személyes adataink, amelyek segitségével el lehet benniinket érni. llyen példaul
e a lakcimiink (bar ezt sok helyzetben az el6z6 adatcsoport részeként, egy személy
azonositasara is hasznaljak),
e atelefonszamunk és
e aze-mail-cimink.



Ezeknek a megadasa, kiaddasa altalaban kisebb veszéllyel jar, de épp ezért sokszor lé-
nyegesen zavarébbak a kdvetkezményei: kéretlen reklamhivasok, reklamlevelek. Fontos
megjegyezniink, hogy a lakcimiink torvényesen is megszerezhetd az orszagos hatoésagok-
tdl, amig a cimiink kiadasat meg nem tiltjuk (lasd www.nyilvantarto.hu).

A kéretlen e-mailek el6zetes beleegyezés
nélkuli killdése maganszemélyek e-mail-
cimére a jog szerint tilos. (Az ,elézetes be-
leegyezés” alatt a gyakorlatban tobbnyire a
hirlevelekre valé feliratkozast értjiik.) A jogi
szabalyozasnak koszonhetéen az eurdpai cé-
gektol joval kevesebb kéretlen levél jon, mint
egy bé évtizeddel ezelétt - de azért jocskan
akad még bel6lik. A nevesebb e-mail-szol-
galtatok nagy erdfeszitéseket tesznek a ké-
retlen levelek, a levélszemét, azaz a spam
kiszlrésére.

Az interneten az e-mail-cimiinket tobbnyire weboldalakra valé regisztraciok soran kell
megadnunk, a lakcimet és a telefonszamot pedig webshopokbdl valé rendeléskor kérdezi
meg a webshop oldala.

Kérdések

1. Milyen szabaly vonatkozik a tizennégy év alattiak és a tizennyolc év alattiak weboldalak-
ra torténd regisztracidjara? (Segit a hatodikos konyv.)

2. Miért lehet érdekes egy webshopos szallitaskor a telefonszamunk?

3. Jelenthet-e veszélyt, ha rosszindulatd, a lakcimiinket ismeré ember elolvassa a holnap
kezd6d6 kéthetes nyaralasunkrél szold lelkendezésiinket a kozosségi médiaban?

Személyes adataink harmadik csoportjaba soroljuk azokat az adatokat, amelyekkel az
e-mail-fiokunkhoz, illetve a kiilonféle webes szolgaltatasokhoz fériink hozza. Idetartozik a
telefonunk, mobileszkoziink, szamitdgépiink
jelszava, PIN-kdédja vagy barmilyen olyan
adat, amely az emlitett eszkézok, webolda-
lak, szolgaltatasok hasznalatahoz szlikséges.
Aki ezek birtokaba keril, az a neviinkben
cselekedhet. Soha nem fordulhat eld, hogy
ezeket barki, barmilyen weboldal vagy be-
szélgetopartner j6 szandékkal kérdezi toliink
az interneten - és a valo életben is csak egé-
szen kulonleges alkalmakkor. Nagyon-nagyon
gondoljuk meg, hogy kiadjuk-e 6ket!

» Vigydzzunk az eszkozeink hozzaférési adataira!
(Persze nem kell pont ilyen arckifejezést felven-
niink hozza.)




Kérdések, feladatok
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sunk rola cikket, videdt az interneten!

A személyes adataink utolsé csoportjaként
azokat emlitjiik, amelyekkel internetes va-
sarlasok intézhet6k. Az internetes vasarla-
sok alkalmaval Eurdpaban leggyakrabban
bankkartyaval fizetiink. Sokaig elég volt, ha
a bankkartyankon [évé szamokat, illetve a
kartyara irt nevet adtuk meg ilyenkor, azaz ha
valaki lefényképezte a bankkartyankat, nyu-
godtan tudott a neviinkben vasarolni. Ma mar
altalaban a bankunkban el6zetesen rogzitett
jelszd megadasa, sét egy vagy tobb, SMS-ben
érkez6 kod megadasa is sziikséges az interne-
tes fizetés soran.

Kérdések, feladatok

1. Tekinthetjlik-e tobbfaktoros azonositasnak a bankkartyas vasarlasra vonatkozéan emli-

tett kovetelményeket?

2. Miaz avirtualis bankkartya, és hogyan mukodik? Keressiink réla cikket, videdt az inter-

neten!

Alapelv tehat, hogy adatainkra vigyazunk, a sajat, immaron egészen jol felfogott érdekiink-
ben. Masok adataival is hasonlé felel6sséggel kell bannunk. Nem adjuk meg masnak a ba-
rataink, sziileink, de egyaltalan senkinek az elérhetoségét anélkiil, hogy elézbleg az illeto
hozzajarulasat ne kértiik volna. Meg sem probaljuk megtudni, hogy valaki hogyan oldja fel
mobileszkozének zarolasat, és nem figyellink argus szemmel, amikor a padtarsunk a jelsza-

Mi a teendd, ha a kozdsségi oldalakhoz, webshopokhoz tartozd jelszavunkat elfelejtjik?
Mi a teendd, ha a telefonunkhoz tartozé hozzaférési kodokat felejtjiik el?

Mi a teendd, ha elfelejtjiik e-mail-fidkunk jelszavat?

Melyik a rosszabb: ha egy webshophoz, egy k6zosségi oldalhoz vagy az e-mail-fiokunk-
hoz val6 hozzaféréslinket szerzi meg valaki? Miért?

5. Mit neveziink kétfaktoros vagy tobbfaktoros azonositasnak, és hogyan mikodik? Keres-
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Az e-vil

vat adja meg. Ha mégis tudomasunkra jut ilyen adat, akkor széljunk réla!

Adathalaszat és egyéb tamadasok

Lattuk, hogy a személyes adatok értéket
képviselnek. Megszerzésiikre egész inter-
netes ,iparag”, az adathalaszat (angolul a
fishing - halaszat - szot szandékosan rosz-
szul irva: phishing) szakosodott, az interne-
tes blindzés kiterjedt vilaganak részeként.
Eszkoztaruk rendkivil valtozatos. Elég hata-
sosak a megtéveszt6 e-mailek, amelyekben

» Hogy tudnank elmondani az adathalaszat lé-

nyegét a tizéves kistestvérlinknek?



banki tisztviselonek, hivatalnoknak, rég elfeledett rokonnak adja ki magat a levél irdja, és
igy kér adatot.

Gyakran késziilnek olyan weboldalak, amelyeknek a kinézete a megtévesztésig hasonlit
példaul egy kozosségi oldalhoz, egy bankhoz, de a cime egyetlen betliben eltér az igazié-
tol. Hanyan vessziik észre, hogy a bongész6 cimsoraban nem azenweboldalam.hu, hanem
azenwebolbalam.hu vagy azenweboldalam.hr szerepel? Ha egy hibas hivatkozas, egy elgé-
pelés miatt nem a megfelelé weboldalra jutunk, de a kinézete megtéveszt benniinket, és
megadjuk a felhasznaldneviinket és jelszavunkat, akkor mar meg is tortént a baj, mert a
weboldal feljegyezte az adatokat. A nagyobb weboldalak Ugy is kiizdenek az ilyen kisér-
letek ellen, hogy az igazi cimiikh6z nagyon hasonld cimeket is lefoglaljak. (llyet [atunk
példaul, ha az egyik hires képmegosztd nevének utolsé betjét ,,gépeljiik el”)

Nem szeretjuk, ha a weboldalak unos-
untalan jelszot kérnek téliink. Ezért aztan a
weboldalak a hozzaféréshez sziikséges ada-
tokat kis méretu fajlokban elmentetik a bon-
gészonkkel. Az ilyen fajlok neve siiti, angolul
cookie. M&d van arra is, hogy a jelszavunkat
a bongészo tarolja. A weboldalak hasznalata
lényegesen kényelmesebbé valik, de ez azzal
jar, hogy aki megszerzi a hozzaférést a szami-
toégéplinkhoz, a telefonunkhoz, az hozzafér-
het sok internetes fiokunkhoz is.

» Mire valod az inkognitomadd a bongészokben?

Kérdések, feladatok

1. Mit tehetiink, hogy az eltlint, elhagyott, ellopott telefonhoz, laptophoz valé illetéktelen
hozzaférést megnehezitsiik, és megkonnyitsiik a megtalalasukat? Keressiink praktika-
kat az interneten!

2. Hogyan lehet megoldani, hogy a bongészénk egyaltalan ne taroljon siitiket? Hogyan
tudjuk torélni az eddig taroltakat? Milyen veszélyekkel jar, ha a bongészénkben taroljuk
a kiilonféle weboldalakon hasznalt jelszavainkat?

3. Hogyan tudjuk a kozosségi oldalakon elérhet6 személyes adatainkhoz vald hozzaférést
befolyasolni?



